
ความพร้อม (Availability)

ความลับ (Confidentiality)

 ความถูกต้อง (Integrity)

ป้องกันการสูญหาย เข้าถึง ใช้ หรือเปิดเผยโดยมิชอบ
ใช้มาตรการครบ 3 ด้าน ไดเ้เก่

มาตราการเชิงองค์กร
การรักษาความปลอดภัยข้อมูลสว่นบุคคลการรกัษาความปลอดภัยขอ้มูลสว่นบุคคล

สถาบันวฒันธรรมศึกษาสถาบนัวฒันธรรมศึกษา

1.กำหนดมาตรการรักษาความปลอดภัยขอ้มูลสว่นบุคคล
2.ปฏิบติัตาม พ.ร.บ. คุม้ครองขอ้มูลสว่นบุคคล (PDPA) อยา่งเครง่ครดั
3.สร้างความเชื�อมั�นแก่เจา้ของขอ้มูล
4.ป้องกันความเสี�ยง การละเมดิ และการรั�วไหลของขอ้มูล
5.คุ้มครองขอ้มูลประชาชน ขา้ราชการ และเจา้หนา้ที�

🎯 วัตถปุระสงค์

1.เก็บข้อมูลเท่าที�จาํเป�น ตามวตัถปุระสงค์ที�กําหนด
2.ข้อมูลถกูต้อง ครบถ้วน เป�นป�จจุบนั
3.การเก็บ ใช้ เปิดเผย ต้องมีความยินยอมหรือฐาน
กฎหมายรองรับ

4.ดำเนินการด้วยความระมดัระวงัและรบัผดิชอบ

1.ครอบคลุมหน่วยงานในสถาบนัวฒันธรรมศึกษา
2.หน่วยงานในสงักัดต้องนําไปใชเ้ป�นแนวทางในการจดัทํา
ระเบยีบและขั�นตอนการปฏิบติังานดา้นขอ้มูลสว่นบุคคล

📌 ขอบเขตของมาตราการ ⚖️ หลักการทั�วไป

🔐 มาตรการรักษาความปลอดภัยขอ้มูล (CIA Triad)

ควบคุมการเข้าถึง 1. ข้อมูลอิเล็กทรอนิกส์ กำหนดรหัสผ่านที่รั ดกุม และมีการเปลี่ยนรหัสตามรอบเวลา การล็อกหน้าจออัตโนมัติ 2. ข้อมูลกระดาษ จัดเก็บใน
ตู้เอกสารที�ล็อกได้ จาํกัดผูด้แูลเฉพาะผูไ้ดร้บัการมอบหมาย
เข้ารหัสข้อมูล  กำหนดรหสัการเขา้ถึงขอ้มูลที�มเีฉพาะบุคลากร สวศ. เท่านั�น
ป้องกันทางกายภาพ ควบคุมการเข้าออกสถานที่และพื้นที่จัดเก็บข้อมูลด้วยบัตรผ่าน จำกัดสิทธิ์เฉพาะผู้เกี่ยวข้อง ติดตั้งกล้องวงจรปิด  จัดเก็บเอกสารและ
อุปกรณ์ในสถานที่ที่มีความปลอดภัย และกำหนดวิธีการทำลายข้อมูลเมื่อพ้นระยะเวลาการเก็บรักษา 
นโยบายและการอบรมบุคลากร  จัดทำนโยบายความมั่นคงปลอดภัยสารสนเทศ /นโยบายการใช้งานอุปกรณ์ /การจัดชั้นความลับของข้อมูล การฝึกอบรม
การจัดการขอ้มูลสว่นบุคคล ตามหลักของ PDPA
ตรวจสอบการเข้าถึงขอ้มูล ตรวจสอบสทิธผิูใ้ชเ้ป�นระยะ ตรวจสอบการยมื–คืนเอกสาร ตรวจสอบการทําลาย

         กำหนดขั้นตอนตรวจสอบความถูกต้องของข้อมูลก่อนและหลังการบันทึก
ให้กรอกข้อมูลให้ครบถ้วนก่อนบันทึก มีระบบแจ้งเตือนเมื่อข้อมูลไม่สมบูรณ์ และ
มีการสำรองข้อมูลอย่างสม่ำเสมอ เพื่อป้องกันข้อมูลสูญหาย รวมทั้งกำหนด
มาตรฐานฐานข้อมูลเดียวกัน ควบคุมสิทธิการเข้าถึงและการแก้ไขข้อมูล พร้อม
ตรวจสอบและประเมินคณุภาพขอ้มูลเป�นระยะ เพื�อใหข้อ้มูลถกูต้องและนา่เชื�อถือ

Confidentiality (ความลับ) : จำกัดการเข้าถึงข้อมูลเฉพาะผู้มีสิทธิ์ โดยกำหนด
สิทธิตามหน้าที่ ใช้รหัสผ่านและการยืนยันตัวตน พร้อมบันทึกการเข้าใช้งาน
เพื่อตรวจสอบได้
Integrity (ความสมบูรณ์ของข้อมูล) : ควบคุมการแก้ไขข้อมูลเฉพาะผู้ได้รับ
อนุญาต ตรวจสอบความถกูต้องของขอ้มูล และสาํรองขอ้มูลเป�นประจาํ
Availability (ความพร้อมใช้งาน) : จัดทำแผนสำรองและแผนกู้คืนระบบ เพื่อ
ให้ระบบและขอ้มูลสามารถกลับมาใชง้านไดเ้มื�อเกิดเหตฉุกุเฉิน

ความพร้อม (Availability)

🚫 การป้องกันการละเมดิขอ้มูล

🏢 เชิงองค์กร     
นโยบาย 
บทบาท 
การอบรม

💻 เชิงเทคนิค    
รหัสผ่าน 
เข้ารหัส 
กำหนดสทิธิ

🗄️ เชิงกายภาพ    
ล็อกพื้นที่ 
เก็บเอกสาร
ปลอดภัย

แจ้ง สำนักงานคณะกรรมการคุ้มครอง
       ข้อมูลสว่นบุคคล (สคส.)

แจ้งเจ้าของข้อมูล (กรณีมคีวามเสี�ยงสงู)
ตรวจสอบสาเหตุ และปรบัปรงุมาตรการ
นำไปพฒันากระบวนการทํางานใหร้ดักมุยิ�งขึ�น

🔁 การทบทวนมาตรการ



เเนวทางการดำเนินการ
เมื่อเกิด

ขอ้มูลจากกิจกรรมและกระบวนงาน เชน่
การเสนอคําของบประมาณดา้นวจิยั
การขอเชา่ใชส้ถานที�ศูนยว์ฒันธรรมแหง่ประเทศไทย
การคัดเลือกปูชนยีบุคคลดา้นภาษาไทย
การคัดเลือกครอูาวุโสดนตรไีทย

ลดความเสี่ยงทางกฎหมายและค่าปรบั
สร้างความน่าเชื่อถือใหห้นว่ยงาน
ค้นหาชอ่งโหวด่า้นความปลอดภัย
เพิ่มความเชื�อมั�นต่อองค์กร

แจง้สาํนักงานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (สคส.) ภายใน 72 ชั�วโมง 
แจง้เจา้ของขอ้มูล เมื�อมคีวามเสี�ยงต่อสทิธแิละเสรภีาพ
มมีาตรการแก้ไข ป�องกัน และบนัทึกเหตกุารณ์

การละเมดิขอ้มูลสว่นบุคคลการละเมิดขอ้มูลสว่นบุคคล

 🔍ความหมายของการละเมิดขอ้มูลสว่นบุคคล
การละเมิดข้อมูลส่วนบุคคล (Data Breach) คือ การที่ข้อมูลส่วนบุคคล สูญหาย

ถูกเข้าถึง ใช้ เปลี่ยนแปลง หรือเปิดเผยโดยไม่ได้รับอนุญาต อาจเกิดจากความตั้งใจ
ความประมาท หรืออุบติัเหตุ

⏰ หน้าที่ของหน่วยงานเมื่อเกิดการละเมดิ

🔍ตัวอยา่งขอ้มูลที�สถาบนัวฒันธรรมศึกษาดแูล

⚠️ การวิเคราะหค์วามเสี�ยงขอ้มูล (PDPA )
ลักษณะของขอ้มูล (ขอ้มูลทั�วไป / ขอ้มูลอ่อนไหว)
ปริมาณขอ้มูล กลุม่เจา้ของขอ้มูล เชน่ เดก็ ผูส้งูอายุ
ลักษณะเหตกุารณ์ เชน่ ถกูแฮก ระบบล่ม
ผลกระทบที่อาจเกิดขึ�น
มาตรการความปลอดภัยที�มอียู่

✅ ประโยชน์ของการวเิคราะหค์วามเสี�ยง

🔄 กระบวนการหลักในการจดัการความเสี�ยง

1.ระบุและประเมนิความเสี�ยง
2.วางแผนมาตรการป้องกัน/เยยีวยา
3.ทำ DPIA หากมีความเสี่ยงสูง 

🚨 ขั้นตอนเมื�อขอ้มูลสว่นบุคคลถกูละเมดิ
ระงับการเขา้ถึงขอ้มูลทันที
ตรวจสอบสาเหตุและขอบเขตความเสียหาย
แจ้งเจ้าของขอ้มูลและหน่วยงานกํากับดแูลภายใน 72 ชั�วโมง
เยียวยาความเสียหายแก่เจา้ของขอ้มูล
ปรับปรุงมาตรการความปลอดภัย เพื่อป้องกันไม่ให้เกิดซํ�า
ติดตามและรายงานผลการแก้ไข

เมื�อเกิดการละเมดิขอ้มูลสว่นบุคคล
ต้องแจง้ สคส. ภายใน 72 ชั�วโมง หากมคีวามเสี�ยงสงู
ต้องแจง้ เจา้ของขอ้มูลสว่นบุคคล ดว้ย

ขอ้มูลที�ต้องแจง้ เชน่
ลักษณะการละเมดิ
ผลกระทบที�อาจเกิดขึ�น
แนวทางการแก้ไขและเยยีวยา

📞ช่องทางร้องเรียน (สำหรบัเจา้ของขอ้มูล)

โทรศัพท์ : 1377 / 0-2141-3978-83
อีเมล : saraban@pdpc.or.th
สำนกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (สคส.)

📣 การแจ้งเหตุ

สถาบันวฒันธรรมศึกษา

กลุ่มเจา้ของขอ้มูล เชน่
นักวิจยั
ผู้เช่าสถานที�
นักเรียน/นักศึกษา
ครูอาวุโส

มาตรการป�องกัน เชน่
ตั�งรหสัผา่นที�รดักมุ
เปลี�ยนรหสัผา่นตามรอบเวลา
ล็อกหนา้จออัตโนมติั
เก็บเอกสารในตูที้�ล็อกได้
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