
1.กำหนดมาตรการรักษาความปลอดภัยขอ้มูลสว่นบุคคล
2.กำหนดแนวปฏิบติัใหเ้ป�นไปตาม พ.ร.บ. คุม้ครองขอ้มูลสว่นบุคคล (PDPA)
3.สร้างความเชื�อมั�นแก่เจา้ของขอ้มูล
4.ป้องกันความเสี�ยง การละเมดิ และขอ้มูลรั�วไหล
5.เสริมความรูค้วามเขา้ใจแก่ขา้ราชการและเจา้หนา้ที�

1.เก็บข้อมูลเท่าที�จาํเป�น ตามวตัถปุระสงค์ที�กําหนด
2.ใช้หรอืเป�ดเผยขอ้มูลดว้ยความระมดัระวงัและรบัผดิชอบ
3.ต้องไดร้บัความยนิยอมที�ถกูต้อง หรอืมฐีานกฎหมาย
4.เคารพสิทธิของเจ้าของข้อมูล เช่น เข้าถึง แก้ไข คัดค้าน
ถอนความยินยอม ลบ หรอืทําลายขอ้มูล

ความลับ (Confidentiality)

ป้องกันการสูญหาย เข้าถึง ใช้ หรือเปิดเผยโดยมิชอบ
ใช้มาตรการครบ 3 ด้าน ดังนี�

มาตราการเชิงองค์กรมาตราการเชงิองค์กร

กองมรดกภูมปิ�ญญาทางวฒันธรรมกองมรดกภมูปิ�ญญาทางวฒันธรรม
การรักษาความปลอดภัยข้อมูลส่วนบุคคล

🎯 วัตถปุระสงค์

1. ครอบคลุมหน่วยงานในกองมรดกภูมิปัญญา
    ทางวัฒนธรรม
2. ใช้เป็นแนวทางจัดทำระเบียบและขั้นตอนปฏิบัติงาน
    ด้าน PDPA

📌 ขอบเขตของมาตราการ ⚖️ หลักการทั�วไป

🔐 มาตรการรักษาความปลอดภัยขอ้มูล (CIA Triad)

ควบคุมการเข้าถึงข้อมูลอิเล็กทรอนิกส์ จัดทำรหัสผ่านการเข้าถึงข้อมูลส่วนบุคคล ข้อมูลเอกสาร แต่งตั้งเจ้าหน้าที่ผู้เก็บรักษากุญแจและตู้เอกสารสำหรับการเก็บรักษา
ข้อมูลส่วนบุคคล                                                                                                                                                                                                                          
เข้ารหสัขอ้มูล กําหนดรหสัผา่นใหย้ากต่อการเขา้ถึงขอ้มูลสว่นบุคคล โดยใหม้ตัีวอักษรผสมกับตัวเลขและสญัลักษณ์
ป้องกันทางกายภาพ  ใช้การล็อกตูเ้อกสารและกําหนดรหสัผา่นสาํหรบัการเขา้สูร่ะบบคอมพวิเตอร์
นโยบายและการอบรมบุคลากร  โดยให้เจา้หน้าที�ผูค้วบคมุขอ้มูลไดร้บัการฝ�กอบรมและพฒันาทักษะเกี�ยวกับนโยบายในการปกป�องขอ้มูล
ตรวจสอบการเข้าถึงข้อมูล  เปลี่ยนรหัสผ่านทุก ๆ  3 เดือน และหมั่นตรวจสอบอีเมล์ของระบบในการเก็บรักษาข้อมูล เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

 ความถูกต้อง (Integrity)
ถูกต้อง (Accuracy) : หมั่นตรวจทานความถูกต้องของข้อมูลให้ครบถ้วน 
ครบถ้วน (Completeness) : ตรวจสอบความครบถ้วนของเอกสารเป็นประจำ
และคอยตรวจทาน
สอดคล้อง (Consistency) : ข้อมูลไม่เปลี่ยนแปลงไม่ว่าจะเข้าถึงด้วยวิธีใด
หรือเวลาใดก็ตาม
เชื่อถือได้ (Reliability) : อัปเดตขอ้มูลสว่นบุคคลใหเ้ป�นป�จจุบนั

Confidentiality (ความลับ ): จำกัดการเข้าถึงเฉพาะผู้มีสิทธิ  กำหนด
ให้เจ้าหน้าที่ควบคุมข้อมูลสามารถเข้าถึงขอ้มูลไดต้ามหนา้ที�
Integrity (ความสมบูรณ์) : ข้อมูลถูกต้องไม่ถูกแก้ไข หมั่นตรวจสอบ
ความถูกต้องของขอ้มูล
Availability (ความพร้อมใชง้าน) : ระบบและขอ้มูลพรอ้มใชง้าน
เมื่อต้องการ

ความพร้อม (Availability)

🚫 การป้องกันการละเมดิขอ้มูล

🏢 เชิงองค์กร     
นโยบาย 
บทบาท 
การอบรม

💻 เชิงเทคนิค    
รหัสผ่าน 
เข้ารหัส 
กำหนดสทิธิ

🗄️ เชิงกายภาพ    
ล็อกพื้นที่ 
เก็บเอกสาร
ปลอดภัย

ทบทวนเมื่อมีเหตลุะเมดิหรอืความจาํเป�น
วิเคราะหส์าเหตุ
ปรับปรงุมาตรการใหร้ดักมุยิ�งขึ�น
แจ้ง สคส. และเจ้าของข้อมูล (หากมีความเสี�ยงสงู)

🔁 การทบทวนมาตรการ



ขอ้มูลของ
คณะกรรมการ
ผูท้รงคณุวุฒิ
ปราชญช์าวบา้น

แจง้สาํนักงานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (สคส.) ภายใน 72 ชั�วโมง 
แจง้เจา้ของขอ้มูล เมื�อมคีวามเสี�ยงต่อสทิธแิละเสรภีาพ
มมีาตรการ แก้ไข ป�องกัน และบนัทึกเหตกุารณ์

เเนวทางการดำเนินการ
เมื่อเกิด การละเมิดข้อมูลส่วนบุคคล

 📌 Data Breach คืออะไร
การละเมิดขอ้มูลสว่นบุคคล คือ การที�ขอ้มูลสว่นบุคคล

สูญหาย
ถูกเข้าถึง ถูกใช้
ถูกเปลี�ยนแปลงหรอืเป�ดเผย

⏰ หน้าที่ของหน่วยงานเมื่อเกิดการละเมดิ

⚠️ การวิเคราะหค์วามเสี�ยงขอ้มูล (PDPA )
ประเมิน โอกาส + ผลกระทบ
เพื่อกำหนดมาตรการป้องกัน    
ที่เหมาะสม

🔍ตัวอยา่งขอ้มูลที�กองมรดกภมูปิ�ญญาทางวฒันธรรมดแูล
ข้อมูลที�เก็บ เชน่

ชื่อ–นามสกลุ
ที่อยู่
เบอร์โทรศัพท์
สำเนาบัตรประชาชน /สาํเนาบญัชธีนาคาร

🔄 กระบวนการหลักในการจดัการความเสี�ยง 🚨 ขั้นตอนเมื�อขอ้มูลสว่นบุคคลถกูละเมดิ
ระบุลักษณะการละเมิด
ประเมินผลกระทบ
กำหนดการเยยีวยาเเละเเก้ไข
จัดทํามาตรการป�องกันไมใ่หเ้กิดซํ�า
บันทึกเหตกุารณ์ เป�นลายลักษณ์อักษร
แจ้งเจา้ของขอ้มูล (รายบุคคล / สาธารณะ)

✅ ประโยชน์ของการวเิคราะหค์วามเสี�ยง
ลดความเสี่ยงทางกฎหมายและค่าปรบั
สร้างความเชื่อมั�นใหป้ระชาชน
อุดชอ่งโหวข่องระบบ เพิ�มความนา่เชื�อถือ

📣 การแจ้งเหตุ
แจง้ สคส.

ภายใน 72 ชั�วโมง
หากล่าชา้ ต้องชี�แจงเหตผุล (ไมเ่กิน 15 วนั)

แจง้เจา้ของขอ้มูล
แจง้โดยไมช่กัชา้
ระบุลักษณะเหต ุ ผลกระทบ แนวทางเยยีวยา
และชอ่งทางติดต่อ DPO

📞 ช่องทางรอ้งเรยีน

สายด่วน 1377
โทร. 0-2141-3978-83
อีเมล saraban@pdpc.or.th
สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) 

กองมรดกภูมปิ�ญญาเเละวฒันธรรม

ประกอบด้วย 4 ขั�นตอนหลัก
1.ระบุและประเมนิความเสี�ยง
2.ประเมินผลกระทบ
3.วางมาตรการป้องกันและแก้ไข 
4.ทำ DPIA (Data Protection Impact Assessment)

เ

มาตรการป�องกัน เชน่
เก็บเอกสารในตูล็้อก
จาํกัดการเขา้ถึงขอ้มูล
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