
มาตรการในการรักษาความปลอดภัยของขอมูลสวนบุคคล

ระวัง Wi-Fi สาธารณะ

ระมัดระวังการใหขอมูล

คำแนะนำ
ในการป้องกัน

ข้อมูลสวนบุคคล

มาตรการเชิงองค์กร
มาตรการรักษาความปลอดภัยของข้อมูลส่วนบุคคล

ของกองพัฒนาสมรรถนะองคกรและเครือขาย กรมสงเสริมวัฒนธรรม

หลักการ
ทั่วไป

จำเปน

รับผิดชอบ

ชอบด้วยกฎหมาย

สิทธิ

เก็บรวบรวมข้อมูลเท่าที่จำเป็น ถูกต้อง เป็นปัจจุบันและไม่กอใหเกิดความเขาใจผิด

การเก็บ ใช หรือเปดเผยขอมูล ตองดําเนินการดวยความระมัดระวัง

การดำเนินการตองไดรับความยินยอมหรือมีฐานกฎหมายรองรับ

เคารพและคุ้มครองสิทธิของเจาของขอมูลสวนบุคคลตามกฎหมาย

การรักษาความลับ ความถูกตอง ความพร้อมใชงาน การป้องกัน

ใช้มาตรการ เช่น ล็อก
กล้องวงจรปิด เพื่อป้องกัน

การเข้าถึงอุปกรณ์
และที่เก็บขอมูลโดยตรง

ข้อมูลถูกต้อง ไม่ถูกแก้ไข
โดยการเก็บรวบรวมแล้วปิด

ผนึกส่งหน่วยงาน
ที่เกี่ยวข้อง 

ระบบและข้อมูลสามารถเข้าถึง
ได้โดยผู้ใช้ที่ได้รับอนุญาต 
โดยลดการหยุดชะงักให้เหลือ
น้อยที่สุด ผ่านกลยุทธ์ต่างๆ 

มาตรการรักษาความมั่นคง
ปลอดภัยของข้อมูลส่วน

บุคคลตาม พ.ร.บ คุ้มครอง
ข้อมูลส่วนบุคคล (PDPA) 

มาตรการป้องกัน (ตาม พ.ร.บ คุมครองขอมูลสวนบุคคล)

มาตรการเชิงองค์กร : กำหนดนโยบาย ขั้นตอนการปฏิบัติงาน อบรมบุคลากรและกำหนดหน้าที่ความรับผิดชอบอย่างชัดเจน
มาตรการเชิงเทคนิค : ใช้รหัสผ่านที่ปลอดภัย การเข้ารหัสข้อมูล การกำหนดสิทธิการเข้าถึง และการสำรองข้อมูล
มาตรการเชิงกายภาพ : ควบคุมการเข้าถึงพื้นที่จัดเก็บข้อมูล และจัดเก็บเอกสารสำคัญในที่ปลอดภัย
การทบทวนและประเมินความเสี่ยง : ประเมินและเฝาระวังความเส่ียง พรอมมีแผนรับมือเหตุละเมิดขอมูล

ตั้งรหัสผานใหคาดเดายาก

อัปเดตซอฟตแวร



มาตรการป้องกันและเยียวยา
ใช้การเข้ารหัสข้อมูล การกำหนดสิทธิเข้าถึง
และการฝึกอบรมพนกังานเพื�อลดโอกาสการเกิดซํ�า

4

แนวทางการดำเนินการเมื่อเกิดการละเมิดข้อมูลส่วนบุคคล

ของกองพัฒนาสมรรถนะองคก์รและเครือข่าย กรมส่งเสริมวัฒนธรรม

แนวทางการดาํเนินการเมื�อเกดิการละเมดิข้อมูลส่วนบุคคล

ของกองพฒันาสมรรถนะองคก์รและเครือข่าย กรมส่งเสริมวัฒนธรรม

เกณฑ์สาํคัญในการวเิคราะหค์วามเสี�ยง

ลักษณะและปริมาณของข้อมูล
พิจารณาข้อมูลอ่อนไหว (สุขภาพ การเงิน) ข้อมูลกลุ่มเปราะบาง 
และจำนวนผูไ้ดร้บัผลกระทบ

ระดับผลกระทบต่อเจ้าของข้อมูล
ประเมินความเสียหายด้านชื่อเสียง การเงิน 
หรือการถกูละเมิดสทิธิเสรภีาพสว่นบคุคล

ขั้นตอนปฏบิตัทินัทเีมื�อเกดิเหตุ

ต้องแจ้งเมื่อทราบเหตุและ
ประเมินว่ามีความเสี่ยง
ที่จะกระทบต่อสิทธิและ

เสรีภาพของบุคคล

แจ้ง สคส. (PDPC)
ภายใน 72 ชั่วโมง

ดำเนินการแจ้งทันที หาก
การละเมิดมีความเสี่ยงสูงมาก

พร้อมให้คำ แนะนำ 
วิธีปอ้งกนัตนเอง

แจ้งเจ้าของข้อมูล
โดยไม่ชักช้า

จำกัดผลกระทบ
และกู้คนืระบบ

ตัดการเชื่อมต่อระบบ
ที่ถูกคุกคามและ

กู้คืนข้อมูลสำรองที่ปลอดภัย
เพื่อเริ�มการทาํงานใหม่

การบันทกึและสรุป

บันทึกรายละเอียดเหตุการณ์
สรุปผลวิเคราะห์ กำหนด

ผู้รั บผิดชอบเพื่อดำเนินการ
ตามแผนป้องกนั

ยื่นที�
สำนกังานคณะกรรมการคุม้ครองขอ้มลูสว่นบคุคล (สคส)

โทรศัพทส์ายดว่น
1377 หรือ 0-21413978-83

อีเมล (สาํหรับแจง้เหตุ)
saraban@pdpc.or.th (ระบุหวัเรื�อง [แจง้เหตลุะเมิด]…)

ช่องทางการร้องเรียน (สาํหรับเจา้ของข้อมูล)
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