
ใช้รหัสผ่านที่เดายาก การเข้ารหัสข้อมูล 
และระบบMonitoring  ติดตามสถานะระบบ

กำหนดนโยบาย ขั้นตอนปฏิบัติงานที่ชัดเจน 
และการฝึกอบรมบุคลากร

ควบคุมการเข้าพื้นที่จัดเก็บ ล็อกห้องเก็บเอกสาร
 และใช้กล้องวงจรป�ด/คียก์ารด์

มาตรการ
เชิงเทคนคิ

มาตรการ
เชิงกายภาพ

กองกองทุนส่งเสริมงานวัฒนธรรม มีข้อมูล
ส่วนบุคคลที�เกี�ยวขอ้งในกระบวนการปฏิบติังาน ดังนี�

ขอบเขตมาตรการ

มาตรการคุ้มครองขอ้มูลสว่นบุคคลมาตรการคุ้มครองขอ้มูลสว่นบุคคลมาตรการคุ้มครองขอ้มูลสว่นบุคคล

มาตรการรักษา
ความปลอดภัย

1.  กระบวนงานของกลุ่มยกย่องเชิดชูเกียรติทางวัฒนธรรม
2. กระบวนงานของกลุ่มสวัสดิการศิลปินแห่งชาติฯ
3. กระบวนงานของกลุ่มบริหารกองทุนและระดมทุน
4. กระบวนงานของฝ่ายบรหิารทั�วไป

กองกองทนุสง่เสรมิงานวฒันธรรมกองกองทนุสง่เสรมิงานวฒันธรรม

    มาตรการนี�ครอบคลมุการดาํเนินงาน
ภายในกรมสง่เสรมิวฒันธรรม โดยมี

เป�นหนว่ยงานหลักที�จะต้องนาํแนวทาง
นี�ไปจดัทําระเบยีบ หลักเกณฑ์ และ
ขั�นตอนการปฏิบติังานที�เกี�ยวขอ้งกับ
การคุ้มครองขอ้มูลสว่นบุคคลทั�งหมด

1.1 การควบคมุการเขา้ถึง โดยการใชร้หสัผา่นและการตรวจสอบสทิธิ�
1.2 การป�องกันทางกายภาพ โดยการจดัเก็บในตู้ป�ดล็อกกญุแจ และมเีจา้หนา้ที�ควบคมุกญุแจ
1.3 นโยบายและการฝ�กอบรม โดยเป�นไปตามที�กรมสง่เสรมิวฒันธรรมกําหนด

มาตรการ
เชิงองค์กร

2.1 ถกูต้อง โดยมกีารอัปเดตขอ้มูลประจาํทกุป� และตรวจสอบกับเจา้ของขอ้มูลโดยตรง
2.2 ครบถ้วน โดยมกีารอัปเดตขอ้มูลประจาํทกุป� และตรวจสอบกับเจา้ของขอ้มูลโดยตรง
2.3 เชื�อถือได ้โดยขอ้มูลที�จดัเก็บสามารถนาํไปใชง้านไดบ้รรลตุามวตัถปุระสงค์

3.1 ความลับ โดยการกําหนดสทิธิ�ตามระดับการใชง้าน
3.2 ความสมบูรณ ์โดยการปรบัปรงุขอ้มูลใหถ้กูต้องเป�นป�จจุบนั
3.3 ความพรอ้มใชง้าน โดยมรีะบบขอ้มูลเอกสารและไฟล์อิเล็กทรอนกิสส์าํรอง ที�มคีวามพรอ้มใชง้าน

การสาํรองขอ้มูล : สาํรองขอ้มูลไปยงัที�จดัเก็บแยกต่างหากเป�นประจาํ
ความซํ�าซอ้น : มรีะบบสาํรอง
การวางแผนกู้คืน : มแีผนรบัมอืเมื�อเกิดเหตฉุกุเฉิน
การป�องกัน : ป�องกันการโจมตีที�ทําใหร้ะบบล่ม
เทคโนโลยกีารจดัเก็บขอ้มูล : ใชก้ารเขา้รหสัการลบเพื�อกระจายขอ้มูล
การตรวจสอบ : ติดตามสถานะระบบอยา่งต่อเนื�อง

มาตรการป้องกัน
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 สำนกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (สคส.)

หากมีความเสี่ยงสูงมาก ต้องแจ้งเจ้าของข้อมูลพร้อม
แนวทางเยียวยาและวธิปี�องกัน

การฟื้ นฟูระบบ

แนวทางการดำเนนิการเมื�อเกิดการละเมดิขอ้มูลสว่นบุคคล

ช่องทางการแจ้งเหตุ
ฉุกเฉนิ

เม่ือข้อมูลร่ัวไหลเม่ือข้อมูลร่ัวไหล

ต้องรับมืออย่างไรต้องรับมืออย่างไร

แจ้ง สคส. ภายใน 72 ชั�วโมง ระบุลักษณะการละเมิด
 ประเมินผลกระทบ
 กำหนดแนวทางเยียวยา
 มาตรการป้องกัน/แก้ไข
 บันทึกเหตุการณ์
 แจ้งเจา้ของขอ้มูล

การที่ขอ้มูลสว่นบุคคล ระบุความเสี่ยง
ประเมินผลกระทบ
วางแผนป้องกัน
กำหนดสิทธิ์ (RBAC)
เข้ารหัสข้อมูล
ทำลายเอกสารปลอดภัย
อบรมพนักงาน
DPIA (กรณีความเสี�ยงสงู)

DATA BREACH คืออะไร กระบวนการประเมิน

การแจ้งเหตแุละระยะเวลาที�กําหนดขั้นตอนเมื�อเกิดการละเมดิ

ต้องแจ้งสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วน
บุคคลทันทีที�พบเหตทีุ�มคีวามเสี�ยง

แจ้งเจา้ของขอ้มูลโดยไมล่่าชา้

ลดโทษทางกฎหมาย

ประโยชน์

ตัดการเชื่อมต่อระบบที่เสี�ยง
กู้คืนจาก Backup

วิเคราะห์สาเหตุ
อัปเดตระบบ
ปรับนโยบาย
อบรมบุคลากร

สญูหาย
ถกูเขา้ถึง 

ใช ้
แก้ไข 
เป�ดเผย

โดยไม่ได้รับอนุญาต  เกิดจาก 
เจตนา | ความประมาท | อุบติัเหตุ

อุดช่องโหว่

เพิ่มความเชื่อมั�น

เสริมภาพลักษณ์องค์กร

กองกองทุนสง่เสรมิงานวฒันธรรม
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